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[bookmark: _Toc13386][bookmark: _Toc184138325]产品概述
[bookmark: _Toc27160][bookmark: _Toc184138326]产品背景
随着信息化程度的不断提升，国家秘密的失泄密风险逐年提升，保密工作面临严峻形势，各机关、单位急需提升保密工作的技术水平。
全国各级党政机关、大型国有企业、科研院所等重要涉密单位都有在互联网上违规存储和处理SM信息的行为，目前主要依靠传统的保密检查工具进行检查，但由于检查工具属于事后检查，且不具备对检查前的已删除的文件，以及介质拷贝、打印刻录的sm信息等违规行为的发现能力。综上原因，失泄密方式由单一向多元化发展，传统的防范手段已经难以应对，失泄密事件仍是层出不穷。
根据“十四五”时期保密事业发展规划及保密科技工作实施意见要求，到2025年，覆盖全国的保密防护监管一体化系统基本建成，窃密泄密发现能力大幅提升。加强保密技术监管，融合保密技术检查和监管业务，提升互联网保密检查监管技术能力，统筹规划辖区保密技术检查监管平台，发现互联网违规传输、存储涉密敏感信息的泄密事件风险隐患，检测分析攻击事件并进行威胁溯源，研判处置窃泄密事件和安全保密风险隐患，掌握互联网安全保密态势，全面提升窃泄密事件检测发现、威胁溯源和风险预警能力。 
[bookmark: _Toc23805][bookmark: _Toc184138327]政策依据
我司研发依据国家保密局制定的相关标准和检查规范，主要标准包括以下：
1）BMB17-2006《涉及国家秘密的信息系统分级保护技术要求》
2）BMB20-2007《涉及国家秘密的信息系统分级保护管理规范》
3）BMB22-2007《涉及国家秘密的信息系统分级保护测评指南》
4）BMB24-2010《涉密计算机及移动存储介质保密管理系统技术要求》
5）BMB25-2011《涉及国家秘密的信息系统保密技术检查指南》
6）《中华人民共和国保守国家秘密法》
7）《计算机终端保密技术检查产品技术要求》
8）BMB38《涉密信息系统电子文件密级标志》
9）GB/T9704-2012《党政机关公文格式》
[bookmark: _Toc27924][bookmark: _Toc184138328]产品介绍
本公司自主研发的计算机终端保密检查系统以“实时、精准发现失泄密风险”为目标，针对非涉密计算机终端，通过网络化部署、静态全面检查、增量实时监测和文件涉密性智能分析等技术手段相结合，实时呈现整个单位所有的涉密敏感信息及分布情况，确保能够及时、精准发现计算机终端上违规存储、处理、传输涉密敏感信息的违规行为，并结合整改情况统计、事件溯源及整体态势分析等功能，提升机关单位对失泄密事件的监测发现、追根溯源、风险预警、研判处置能力。
本产品适用于保密主管部门对管理区域内互联网计算机进行集中式实时监控，也可用于政府、军工等单位对本单位内网计算机进行实时监控。通过系统部署，可对单位计算机进行快速高效的文档监控，终端客户端采取静默方式，不影响终端用户操作习惯。
[bookmark: _Toc20841][bookmark: _Toc184138329]产品总体设计
1.1. [bookmark: _Toc14794][bookmark: _Toc184138330]产品组成
计算机终端保密检查系统由客户端、管理端两部分组成：
1、客户端
(1) 文件操作实时检测
监测计算机终端上的本地操作、U盘拷贝、网络外发、打印刻录文件等行为，对所操作的文件进行实时的涉密性检测。
(2) 存储介质实时扫描
对接入计算机的U盘等存储介质中的文件进行全盘扫描检测，及时发现外来的失泄密隐患。
(3) 终端告警提醒
实时监测发现涉密敏感信息第一时间弹窗告警，提醒终端用户尽快清理，并提供风险告警记录和详情的查询。
(4) 监测数据上报
检测数据通过国密算法加密上报自监管处置系统研判和查询。
2、管理端
(1) 实时监控
    配置国家秘密监控策略和工作秘密监控策略，首次下发的监控策略，能够在计算机终端上全盘检查。
(2) 保密检查
将检查任务下发到目标计算机终端，对存量数据进行保密检查，分析判断计算机终端上是否存在存储涉密文件的情况，检测结果形成检查报告上报平台进行研判。
(3) 涉密信息研判处置
提供终端保密检查、实时监控的研判处置界面。判定结果纳入文件指纹库，相同文件实现自动判定。
(4) 终端超期未整改
实时监测敏感文件的清理状态，支持从首次发现到指定周期尚未清理的敏感文件分布统计。
(5) 终端自查情况统计
根据终端上报到自查记录数据，统计各部门的终端数、自查数、自查终端、自查文件数、处置文件数等数据，及时掌握单位保密自查开展情况。
1.2. [bookmark: _Toc1787][bookmark: _Toc184138331]系统架构
[image: ]
图2-1 系统架构图


[bookmark: _Toc31005][bookmark: _Toc184138332]产品功能
1.3. [bookmark: _Toc3973][bookmark: _Toc184138333]涉密信息识别能力
终端支持文件类型和操作行为检测：
1、文件类型检测：
(1) 文档类文件，包括但不限于微软 Office系列（doc、docx、dot、docrr、xls、xlsx、xlt、xlsm、ppt、pps、pptx、pptm、pot）、金山WPS Office系列（wps、wpt、dps、dpt、et、ett）、永中Office（eid、eis、eip）、北大方正 Libre Office系列(odt、odp、ods)、统一办公文档（uof）、OFD、PDF、TXT等文件；
(2) 图片文件，包括但不限于png、bmp、gif、jpg、jpeg、dib、tif、tiff文件；
(3) 内嵌图片类文件，包括文档类文件的内嵌图片；
(4) 压缩类文件，包括但不限于.rar、.zip、.tar、.7z、.iso、.gz、
.lzma、.bz2格式内的文件；
(5) 网页文件，包括但不限于.htm、.html、.mht、.mhtml、.xml；
(6) 电子邮件，包括但不限于eml；
(7) 公文版式、密级标识；
2、监控文件操作行为包括：
(1) 文件本地操作监控：包括不限于创建、打开、复制粘贴、移动、剪切、重命名文件，移动存储设备与计算机文件间、移动存储设备与移动存储设备间的文件拷贝。
(2) 文件收发监控：浏览器、ftp上传下载、即时通讯工具（qq、微信、腾讯通、feiQ、邮件、远程桌面等）等软件传输、打印刻录文件等行为。
1.4. [bookmark: _Toc184138334]客户端
部署在目标计算机终端上，实现管理端下发策略的接收，实时监测、发现计算机上敏感文件的违规存储和操作行为。
1.4.1. [bookmark: _Toc184138335]保密检查
终端接收管理端下发的保密检查策略对文件进行扫描，检测出的敏感文件和疑似敏感文件上报至管理端。
1.4.2. [bookmark: _Toc184138336]实时监控
终端按照平台下发的实时监测策略对新增数据，分析判断计算机处理、传输文件的的行为进行实时监测。
监测到敏感信息操作行为进行告警弹窗提醒，并生成告警信息和操作记录上报平台。
终端支持告警信息记录查询，告警信息按敏感文件（平台已研判）、疑似敏感文件（平台未研判）分类展示，疑似敏感文件显示命中方式（疑似标密、包含敏感词），每条告警信息提供打开文件所在目录功能；终端用户可对疑似敏感文件进行确认，确认为非敏感的文件下次不再告警。支持敏感文件（平台已研判）是否已删除的状态监测，状态监测能够上报平台。
1.4.3. [bookmark: _Toc184138337]终端保密自查
支持单位统一策略自查和终端自定义策略自查，单位统一自查策略由保密员通过平台配置下发到终端，终端一键启动保密自查，对计算机上存储的文件进行自我检测。
终端自定义自查策略由用户在终端配置，自查策略可配置文件名称关键词、文件内容关键词、密级标识、文档类型等内容，对计算机上存储的文件进行自我检测。自查结果数据仅在终端展示不上报平台，自查结果数据呈现文件名、文件路径、文件摘要、最后修改时间等内容；
支持检查结果生成检查报告，报告格式包括PDF、Excel。
1.4.4. [bookmark: _Toc184138338]移动存储介质扫描
终端按照管理平台下发的实时监控策略对接入计算机的移动存储介质进行检测，检测到优盘存在敏感信息进行告警弹窗提醒，检查结果上报至管理端平台
1.4.5. [bookmark: _Toc184138339]文件清除
提供敏感信息一键清除功能，彻底清除敏感文件和操作记录，清除后无法恢复。
1.4.6. [bookmark: _Toc184138340]告警提醒
终端监控到敏感信息操作时，会弹框告警提示，显示告警文件名称、文件路径等信息，可在告警弹窗中跳转告警详情或打开文件所在目录。终端告警提醒提供开启关闭功能，如需关闭，可自行设置。
1.5. [bookmark: _Toc9360][bookmark: _Toc184138341]管理端平台
1.5.1. [bookmark: _Toc184138342]运维、系统管理
运维、系统管理包括系统参数配置、数据还原备份、磁盘监控、终端客户端升级等功能。
系统参数配置包括账号安全设置、管理端设置、终端配置、终端弹窗提醒。
数据还原备份支持手动或自动设置数据备份，能够还原数据。
   磁盘监控对持磁盘空间占用情况进行监控，设置告警阈值，对空间不足的情况进行报警。
终端客户端升级根据上传的升级安装包自动识别系统类型，在属于该系统类型下的终端，选择升级范围，进行批量升级。 提供终端安装包远程下载页面，可通过浏览器访问下载对应的安装包。
1.5.2. [bookmark: _Toc184138343]组织机构管理
组织机构管理包括对系统所在单位信息、部门信息、人员信息管理。单位、部门信息以组织机构树的形式进行展示，可以对单位、部门、人员进行新增、编辑、删除操作。支持组织机构导出功能。
1.5.3. [bookmark: _Toc184138344]二级账号管理
支持单位（部门）管理账号，账号由保密员分配，可设置账号管理范围。该单位（部门）管理账号对管理范围内的终端进行管理，管理功能至少包含组织机构管理、终端运维管理、保密检查及检查结果的研判、工作秘密监控策略配置、国家秘密和工作秘密的监测数据告警的研判处置，及管理范围内的告警趋势统计、敏感信息级别统计、超期未整改统计等相关统计功能。
1.5.4. [bookmark: _Toc184138345]终端管理
支持终端查询，能够查看已注册终端信息，终端信息至少包含单位、部门、人员、计算机名、IP地址、MAC地址、硬盘序列号、操作系统类型及终端在离线状态、终端使用状态（已安装、卸载），支持根据条件筛选功能，筛选条件包括单位部门、在线状态；终端硬件信息发生变化时自动同步到平台。支持终端统计功能，可统计在线终端数、离线终端数、长时离线（可自定义离线时长）终端数。
支持管理端向终端发起远程卸载。
1.5.5. [bookmark: _Toc184138346]策略管理 
包含策略模板配置和误报关键词策略配置。策略模板配置可在配置终端保密检查、终端保密自查、实时监测、监测器策略时引用，包含文件名称关键词、文件内容关键词、密级标识、文档类型等内容，其中文件内容关键词支持多种词组合匹配，通过词条中设置的关键字对内容进行检测识别。每个词条表示一类文档，由1或多个词语组成，如：（中发|国办发）+山东省+2023），表示内容中包含中发或国办发，且包含山东省、2023等字眼的文件才会被此词条命中；可以设置多个词条，任意每个词条命中都会上报。
支持策略模板的创建、修改、删除等维护功能。
误报关键词策略，通过录入可能会产生的误报关键词，过滤无效告警；误报关键词策略包含匹配关键词、误报词等信息。
1.5.6. [bookmark: _Toc184138347]实时监控
实时监控策略分为国家秘密监控策略和工作秘密监控策略。国家秘密监控策略由系统保密管理员配置下发到计算机终端实现统一监管；工作秘密策略由单位（部门）保密员配置下发到本单位（部门）计算机终端实现分别监管。
平台可配置、下发国家秘密、工作秘密实时监测策略至终端，支持首次下发的监测策略，在计算机终端上进行全盘检查。
1.5.7. [bookmark: _Toc184138348]保密检查
平台可配置保密检查策略，检查策略可按组织机构、关键词等方式筛选受检计算机，并可设置检查资源占用级别设置。将检查任务下发到目标计算机终端，对存量数据进行保密检查，分析判断计算机终端上是否存在存储涉密文件的情况。计算机终端接收到下发的检查策略，对本地存储的文件进行检测，检测结果形成检查报告上报平台进行研判。终端支持断点续查，关机重启后能够继续执行检查。
平台能够查看终端检查的实时状态，包括检查进度、在离线情况等，并可暂停/继续、终止终端检查。支持检查报告随查随看，在检查的过程中实时上报检查结果，可对检查结果研判处置。
支持导出终端保密检查报告，包含PDF、 Excel格式文件，并可批量导出。
1.5.8. [bookmark: _Toc184138349]保密自查
支持单位配置统一自查策略，自查策略可配置文件名称关键词、文件内容关键词、密级标识、文档类型等内容。支持平台能够对任一终端发起保密自查，帮助终端用户进行自查。
支持平台查看终端统一策略自查报告和终端自定义自查统计。统一自查支持按周期（月、季、年）形成自查报告，自查报告至少包括检查周期、单位、部门、责任人、IP地址、自查时间、命中文件数等。终端自定义自查统计按单位部门呈现应查终端数量、已查数量、未查数量、自查检查率，统计时间以及终端自查情况（是否自查）、最近自查时间、自查次数。
支持终端未自查临期提醒，提醒终端用户进行统一终端管理策略自查。
1.5.9. [bookmark: _Toc184138350]文件自动分析研判
系统提供基于文件密级标志识别、基于敏感文件库自动判定、基于文件误报知识库等多种方式，对接收的告警文件进行智能自动化处理，降低判定工作量。
1.5.10. [bookmark: _Toc184138351]研判处置
提供终端保密检查、实时监控的研判处置界面。
终端保密检查研判处置界面支持查看全部和按单个终端等视角查看检查结果。检查结果按疑似标密文件（待研判）、关键词命中文件（待研判）、敏感文件（已研判）、非敏感文件（已研判）分类展示。检查结果内容至少包含文件名称、文件大小、文件路径、文件摘要、单位、部门、责任人、ip地址、mac地址。
实时监控的研判处置界面告警数据按疑似标密文件（待研判）、关键词命中文件（待研判）、敏感文件（已研判）、非敏感文件（已研判）分类展示。
疑似标密文件显示识别的密级、敏感文件需显示研判的密级，能够查看相同内容文件的分布位置。
系统提供人工研判功能，可对未研判的文件进行密级标注，也可修改已判定的文件密级，文件密级至少区分国家秘密和工作秘密，具体密级名称可由用户自行定义；人工研判结果纳入判定知识库，检查和监测到的新文件按照判定知识库文件的哈希实现自动判定。确定为国家秘密或工作秘密的告警数据，提供事件处置功能，可以填写处置意见。
1.5.11. [bookmark: _Toc184138352]事件溯源
提供终端敏感文件操作记录查询，支持按文件名称、操作时间、操作类型（本地操作、移动设备操作、网络操作）查询终端操作事件。
1.5.12. [bookmark: _Toc184138353]知识库管理
知识库管理包含文件指纹库管理、误报知识库管理、常用关键词库管理，行业知识库查询。
文件指纹库管理人工研判或导入为敏感和非敏感的文件指纹，文件指纹信息至少包含文件名、文件哈希、摘要、判定人、判定时间；能够按文件名和文件指纹关键词检索。支持对库中指纹导入、删除操作。根据文件指纹库，已判定过的文件后续上报的告警系统会自动判定，降低判定工作量。
误报关键词管理，包括误报词的创建、修改、删除操作，如系统出现疑似敏感文件误报，通过设置误报词语匹配关系减少误报，提高检测准确性。如设置“秘密-商业秘密”，文件内容中包含的“商业秘密”将不会被“秘密”命中。
常用关键词库管理，常用关键词库在设置文件名关键词、文件内容关键词时可直接选择使用。支持手工录入或从各行业关键词库中选择。提供关键词库的修改、删除操作。 
提供行业关键词库的查询功能，行业关键词库包含各行业领域多组敏感词，支持按行业领域查询。
1.5.13. [bookmark: _Toc184138354]整改情况统计
支持终端超期未整改统计，能够统计终端上确认为涉密敏感文件超过指定时间内仍然存在的情况，统计内容包括所有未整改文件按照未整改天数进行统计、近15日（支持自定义）单位（部门）未整改文件数量以及未整改主机情况。能够查看未整改主机下详细未整改文件以及未整改天数。
1.5.14. [bookmark: _Toc184138355]态势大屏
主要对终端情况实时呈现、违规趋势实时呈现、整改情况实时呈现、事件情况实时呈现。
· 终端情况实时呈现至少包含终端应纳管数量、已纳管数量、在线终端数量、离线终端数量；
· 违规趋势实时呈现至少包含今日告警统计（违规文件数量、告警文件数量、告警终端数量、违规终端数量、较昨日违规/告警数量）、历史告警的统计（告警文件数量、违规文件数量、已整改数量、已处置数量）、总告警/违规趋势（可按近15日、月份筛选查看）、单位违规趋势、终端违规Top10；
· 整改情况实时呈现至少包含单位（部门）整改情况统计、超期未整改终端Top10；
· 事件情况实时呈现至少包含实时告警文件、实时外发告警文件。
[image: ]
1.5.15. [bookmark: _Toc184138356]审计日志
提供对关键操作行为的审计查询，主要包括平台所有账号登录、退出、口令修改、系统配置、策略配置、数据操作、事件处置等行为。支持按照时间段、人员检索；支持按检索结果导出审计数据。
[bookmark: _Toc12374][bookmark: _Toc184138357]产品关键技术
（1）文件指纹技术
通过内置Hash算法为每一个文件生成唯一的“指纹”，根据文件“指纹”对文件内容进行内容识别和精准匹配，提升敏感文件的识别效率和准确性。
（2）数据血缘检索技术
依据涉密敏感文档内容，利用simhash算法生成相应的simhash值即文档指纹特征指纹或密点指纹形成知识库，通过系统内置快速匹配算法对文件内容进行血缘检索，准确识别引用、复制涉密敏感文件内容的各种文件或敏感文件的过程稿，提升检索的智能化。
（3）基于内核VFS层、内存通信架构的文件监控技术
计算机终端文件的所有操作采用内存级文件监控技术，接收到管理策略会即可生效，无需重启系统。
[bookmark: _Toc10081][bookmark: _Toc497461393]（4）文件增量监测机制
支持文件增量检查和监测。文件判定过后，再次检索或监测到文件后不再重复分析直接跳过，降低终端资源占用提升系统效率。
[bookmark: _Toc497461394]（5）版式识别和语义分析技术
支持根据涉密文件的文件名、字体字号、内容版式等进行准确识别和自动判定。
[bookmark: _Toc24970][bookmark: _Toc497461396]（6）0CR图文识别技术
针对图片格式文档，通过多种0CR识别技术包括自动学习、灰度过滤算法、启发式算法等，突破常规OCR识别局限，大幅提升OCR识别精准率同时提升识别效率。
（7）内核自适应终端防护技术
采用不依赖于内核版本影响的Hook技术，适配全系列操作系统，实现所有类型终端的进程和资源保护。
（8）基于系统原生架构网络分析和阻断技术
贴近于网卡硬件设备的底层数据分析和阻断技术，规避应用层网络数据篡改带来的传输阻断被绕开的风险，确保敏感信息数据不被外发泄露。
[bookmark: _Toc20017][bookmark: _Toc184138358]产品特色
（1）敏感信息检查与实时监测结合
产品支持保密检查和实时监测，以检查结果为基线，以实时监测结果为增量，能够实时、全面无死角的发现终端上违规存储、处理、传输敏感信息的行为；实时监测支持本地操作、网络外发、移动介质交互等多达32种操作行为。
（2）检查监控数据统一集中呈现，清晰明了掌握风险态势
历次检查数据、所有文件监控数据以文件为主体合并去重，为用户提供简洁明了的监控结果，及时、全面掌握单位存在的敏感信息及其分布情况，精准研判评估失泄密风险。
（3）敏感信息精准识别、智能分析研判
提供精准策略配置、误报知识库、文件指纹库、行业知识库等机制，提升检查监控结果精准的同时，通过文件涉密性自动分析、版式文件识别等功能提升研判处置效率，降低人员工作量。
（4）实时监测敏感信息状态，发现、清除闭环管理
对于判定为敏感信息的文件实时监测其清除状态，并提供超期未清除统计，确保单位失泄密隐患及时清除。
（5）文件全生命周期监控记录，支撑泄密事件溯源取证。
文件从初次命中便纳入全程监管，记录其所有的操作事件，包括历次版本变更、文件外发等行为，一旦出现失泄密事件为用户提供有力的分析评估、溯源取证的数据。
（6）敏感信息外发阻断，避免文件扩散
确定为敏感信息的文件，网络外发等行为会及时阻断，避免文件分布范围扩大降低泄密风险。
（7）支持国产、windows混合部署，具备防止非授权卸载机制
终端支持全系国产通用操作系统及国产芯片、windows操作系统，统一平台运维管理；终端具备进程防护机制，避免非授权卸载规避监管的行为。
[bookmark: _Toc12869][bookmark: _Toc184138359]系统安全
1.6. [bookmark: _Toc2446][bookmark: _Toc184138360]终端安全
1.6.1. [bookmark: _Toc184138361]终端进程保护
终端程序采用HOOK保护技术，终端通过HOOK技术可防止用户通过服务管理器、任务管理器等禁用、停止终端服务的运行；防止程序被非授权卸载及恶意删除或破坏终端程序的安装文件。保证终端客户端不会被擅自卸载。
1.7. [bookmark: _Toc26460][bookmark: _Toc986][bookmark: _Toc184138362]数据传输通信安全
1.7.1. [bookmark: _Toc184138363]SM4国密算法
计算机终端与外网管理系统通信采用符合国密标准的SM4对称加密算法对告警数据进行数据加密，防止文件在传输过程中被截获、窃取和篡改的风险。
1.7.2. [bookmark: _Toc184138364]终端程序本地数据缓存
当计算机终端发生告警时，终端程序把相关的告警信息加密（SM4）后存储到本地数据库内，即使数据库文件被窃取，在没有密钥的前提下也无法查看数据库存储的真实内容。
2
image1.png
pors RERE
HUEE AR FMEE wEnn
%
wHER s asEm REEE “
BT =
xtxm
Fo2 =t N
R aFE | HEENEHE —
ARRREE || AeRERE B
A% (a®) €2 :
| amzgew | =E= || amm | ®
anmE BEEN
EuiEs asER
| smER || gpam ERAS
| zeees
|| zrmap || FESURE RGBS

AL =
R Xt n
SRR szER AR b
&
xfsn T

B Rt st | Ranz
B mE HEER R z
i
8

WinTel# & EFERFE





image2.jpeg
12:53:07 2022108118 2#=

@%& 2213 %E& 1724

= 7E4%: 1700

| Bt

40
30
20
0
M 8

#AS
@

HAERH

® =¥

= BEHC 24 B 4

%&’7 WX BERER

HE Pt 1 BEA XK@
@ 10119311 HRHALAE K 30
@ 10111302 ESHRER T 24
@ 10119311 gt 388 20
@ 10111302 EfEm E2] 18
® 10119311 AR ke 15
® 10119311 EEAAE  FEm 0 1
@ 10111302 BE 388 9
® 10119311 @ EES i 5
® 10111300 mEm K83 4
W 10119311  FAEEH  FEE 2

E

==

NN

1454
SR

120

100

80

40
20

1A

28

38

O =

48

O &%

58

SIIIIII7

68

10+
=10

X f

B < TIRROTHAEEN (%) docx

1011023121 | E¥F | EpARE

AT ERFOTBAEED (58) .docx
1011023121 | E%F | ERARE

ATFERROTRUEEEN (5%8) .docx
1011023121 | % | ERARE

AT ERROTRUAEEN (58) .docx
1011023121 | E%F | EREARE

ATFERROTRREEN (58) .docx
1011023121 | EF | ERARE

RFERROTRAEEN (5E) .docx
1011023121 | EF | HApARH

%A

78

2022-10-19 13:45

2022-10-19 13:45

2022-10-19 13:45

2022-10-19 13:45

2022-10-19 13:45

2022-10-19 13:45

by (R X T TRAROGEAEAL (58) docx

1011023121 | E%F | HpARNE

BRFSME: RTFERRMTELEEN (5%)

1011023121 | % | ERARE

BfFSNE: RFERRMITELEEN (58)

1011023121 | E%E | BREARE

BBFSR: RTFERENTHAREN (5E)

1011023121 | EF | EAARH

BRfFSNE:  RFERRMITEREEN (5E)

1011023121 | EF | HApaRs

BRfFSNE: RFERRMTELEEN (5E)

1011023121 | EF | BEARH

BRPFSNE: RFERRMITELEEN (5E)

1011023121 | £ | BiHARY

.docx

.docx

.docx

.docx

.docx

.docx

2022-10-19 13:45

2022-10-19 13:45

2022-10-19 13:45

2022-10-19 13:45

2022-10-1913:45

2022-10-19 13:45

2022-10-1913:45




